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TABY

1 Inledning

1.1 Bakgrund

Taby kommuns trygghets- och sdakerhetsprogram ar ett évergripande styrdokument som stracker sig
under aren 2019-2022. Programmet ger en 6versikt 6ver det ansvar olika delar av Taby kommun med
dess namnder och bolag férvantas leva upp till — bland annat vad galler det olycksférebyggande
arbetet, arbetet med krisberedskap samt det trygghetsskapande och brottsférebyggande arbetet.

1.2 Syfte
Syftet med trygghets- och sdkerhetsprogrammet ar att starka kommunens samlade trygghets- och
sakerhetsarbete under aren 2019-2022, samt att klargéra mal och ansvarsforhallanden.

1.3 Lagkrav

Trygghets- och sdkerhetsprogrammet ar kommunens handlingsprogram for det olycksférebyggande
arbetet enligt lag (2003:778) om skydd mot olyckor. Programmet &r ocksa kommunens plan for
extraordindra handelser enligt lag (2006:544) om kommuner och landstings atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap.

Trygghets- och sdkerhetsprogrammet beror dven arbetet med dataskydd som bedrivs i enlighet med
EUs dataskyddsférordning och dataskyddslagen (2018:218). Ytterligare lagar som berors ar
offentlighets- och sekretesslagen (2009:400) samt sdkerhetsskyddslagen (2018:535).

1.4 Kopplingar till andra styrdokument

Trygghets- och sdkerhetsprogrammet ger en 6versikt over det ansvar olika delar av Taby kommun
med dess ndmnder och bolag forvantas leva upp till. Som stod for det praktiska arbetet aterfinns
kompletterande styrdokument. Ett urval av dessa kompletterande styrdokument aterfinns nedan:

e Tiby kommuns beredskapsplan — pandemisk influensa (KS 2020/30-19

e Taby kommuns risk- och sarbarhetsanalys 2019 (KS 2019/194-19)

e Taby kommuns krisledningplan (KS 2019/221-19)

e Policy for informationssikerhet i Taby kommun (KS 2018/136-02)

e Policy for behandling av personuppgifter i Taby kommun

e Samverkansoverenskommelse mellan Taby kommun och lokalpolisomrade Taby 2019-2022
(KS 2018/211-19)
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2 Uppféljning av Taby kommuns trygghets- och
sakerhetsprogram

2.1 Metod for uppfdljning
Trygghets- och sakerhetsprogrammet féljs upp arligen och redovisas for kommunstyrelsen i ett
sarskilt arende. Aktuell uppfoljning avser verksamhetsar 2020.

Disposition av uppfoljningen foljer av programmets fem prioriterade fokusomraden. For varje
fokusomrade kommer de mest centrala delarna av kommunens trygghets- och sdkerhetsarbete
under ar 2020 att redogoras for. Taby kommun har inom ramen fér denna programperiod valt att
prioritera foljande fem fokusomraden:

Forebygga olyckor

Trygghet och sdkerhet i offentlig miljo
Motstandskraft och krishanteringsférmaga
Bygga en god informationssdkerhet

Forebygga droganvandning bland barn och unga

Inom samtliga fokusomraden ar kommunikation en integrerad del av arbetet. Syftet med
kommunikationen ar att 6ka medvetenheten om kommunens trygghets- och sdkerhetsarbete och
bidra till ett 6kat fortroende fér kommunen.
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3 Forebygga olyckor

Antalet olyckor med paverkan pG mdnniska, miljé och egendom inom det geografiska omrddet ska
minska.

Taby kommuns olycksforebyggande arbete I6per pa vél i linje med den inriktning som faststallts for
programperioden. Under ar 2020 har dock visst kvalitets- och utvecklingsarbete fatt sta tillbaka mot
bakgrund av covid-19-pandemin och de belastningar pandemin medfort i verksamheterna.

3.1 Systematiskt brandskyddsarbete
De resurser som verksamheterna haft mojlighet att fordela till det olycksférebyggande arbetet har
riktats for att kvalitetssakra det systematiska brandskyddsarbetet.

Sveriges kommuner och regioner (SKR) och Myndigheten for samhallsskydd och beredskap (MSB)
publicerar arligen indikatorer for arbetet med trygghet och sdkerhet i landets kommuner. Syftet med
undersdkningen ar att stimulera till forbattringsarbete i landets kommuner.

2020 ars undersokning visar att Taby kommun tillhér de kommuner i landet som har det lagsta
utfallet av antalet utvecklade brander i byggnad per 1000 invanare. Kommunen placerar sig pa en
fijdrde plats av landets samtliga kommuner. Med utvecklad brand i byggnad avses sadana insatser déar
det fortfarande brinner nar raddningstjansten anlander eller dar branden spridit sig utanfor
startféremalet. Detta ar ett kvitto pa att Taby kommuns systematiska brandskyddsarbete fungerar
val och ligger i linje infor 2021.
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4 Trygghet och sdkerhet i offentlig milj6

Tdby ska vara och uppfattas som en trygg och sdker plats for alla att bo, arbeta och vistas i.

Taby kommuns trygghetsskapande och brottsforebyggande arbete har under ar 2020 fortskridit i
samverkan med polisen och berérda aktorer. Avstamning och inrapportering av information och
lagesbilder mellan kommunen, polisen, bevakningsféretag och Taby centrum har skett regelbundet
inom ramen for befintlig samverkan, och atgarder har vidtagits kontinuerligt for att motverka de
problembilder som har identifierats.

4.1 Gemensam Lokal Lagesbild (GLL)
En redogorelse for kommunens lagesbild avseende trygghet och sdkerhet i offentlig miljo bifogas. Se
bilaga 1: Arsrapport Gemensam Lokal Lagesbild 2020.

4.2 Bevakningstjanster i Taby kommun

| syfte att 6ka vuxennarvaron och starka det trygghetsskapande och brottsforebyggande arbetet har
Taby kommun under ar 2020 forstarkt vaktarbevakningen i kommunens offentliga miljoer. Detta har
framforallt skett i samband med skollov samt storhelger. Under sommaren upprattade kommunen
dven ett telefonnummer dit allmanheten kan ringa dygnet runt och [dmna tips om
ordningsstorningar. Telefonnumret ar kopplat till Securitas kontaktcenter som vidarebefordrar
informationen till kommunens vaktarbilar for atgard.

4.3 Grannsamverkansbilen i Taby kommun

Taby kommun har regelbundet haft digitala avstamningar med Grannsamverkans utvecklingsgrupp
under ar 2020 for att tillsammans vidareutveckla och samordna insatser och aktiviteter som verkar
brottsforebyggande och trygghetsskapande. Inbrottsforebyggande insatser under de olika loven har
samordnats och genomforts tillsammans med polisen samt bevakningsféretag.

4.4  Kommunvakter

Taby kommun har under ar 2020 pabdrjat uppdraget att starta en tvaarig forsdksverksamhet med tva
projektanstallda kommunvakter. En kommunvakt ar en kommunanstalld trygghetsresurs som genom
narvaro pa strategiska platser inom kommunen ska verka for att 6ka tryggheten fér kommunens
invanare. Under aret har arbetet paborjats med rekrytering samt sdkerstallande av organisation for
hur arbetet med kommunvakter ska 6ka tryggheten, minska brottsligheten och férebygga o6nskade
handelser.

4.5 Trygghetskameror

Taby kommun ansokte i januari 2020 till Datainspektionen om tillstand fér kamerabevakning av Taby
torg, inkluderande 6ppen torgyta och gangstrak. Det primara syftet med kamerabevakningen ar att
Oka tryggheten och férebygga, forhindra och utreda brott i omradet.

Datainspektionen gav i november ar 2020 kommunen tillstand for kamerabevakning pa Taby torg.
Tillstandet for kamerabevakning pa Taby torg galler [6rdagar och sondagar 00.00-04.00. Kommunen
har under ar 2020 paborjat arbetet for att sdkerstalla inkop av kameror samt sakerstélla organisation
for hur arbetet med kamerabevakning ska bedrivas tillsammans med polisen och bevakningsfoéretag.
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5 Motstandskraft och krishanteringsférmaga

Tdby kommun ska sta emot stérningar och upprdtthdlla samhdllsviktig verksamhet.

Covid-19-pandemin och dess paverkan pa de kommunala verksamheterna har pa manga satt praglat
ar 2020. Omstéllningen till distansundervisning och distansarbete, 6ppna verksamheter som stallts
in, installda kulturevenemang, ekonomiska bekymmer hos féreningslivet, hojd sjukfranvaro och inte
minst en ny vardag att hantera for dldreomsorgen — listan kan géras lang och allt har medfort saval
kort- som langsiktiga effekter som har paverkat, och paverkar, kommunen.

5.1 Utvardering av covid-19-pandemin och krisledningsarbetet i Taby kommun

Taby kommun har under aret genomfort en intern utvardering® av kommunens krisledningsarbete till
foljd av covid-19-pandemin. Underlaget till utvarderingen har bland annat utgjorts av upprattade
lagesbilder, beslutsloggar och avstamningar med kommunens verksamhetsomradeschefer samt
representanter for de funktioner som ingar i kommunens centrala krisledning.

Slutsatserna i utvarderingen visar att kommunen krisledning har fungerat val pa saval central niva
som verksamhetsniva, och att de stédfunktioner som ingar i den centrala krisledningen bistatt
verksamhetsomradena pa ett mycket tillfredsstallande satt.

Kommunens samlade krisledningsarbete har pa ett tydligt satt bidragit till den inriktning som
kommundirektoren faststallde for krisarbetet. Inriktningen forklarade att Taby kommun ska bidra till
att begransa smittspridningen, uppratthalla samhallsviktig verksamhet, sprida saklig information och
ge underbyggda rad samt skapa sig en formaga att rikta om, begrénsa eller stanga verksamheter med
kort varsel.

5.2 Granskning av kommunens arbete med krisberedskap och krishantering

KPMG har pa uppdrag av Taby kommuns revisorer granskat Tadby kommuns krisberedskap och
krishantering. Granskningen avser kommunens dvergripande krisberedskapsarbete mellan 2017-
2019. Det ursprungliga syftet med granskningen var inte uttryckligen att se 6éver hanteringen av
covid-19 pandemin men den fragan har berérts i flera intervjuer vilket innebar en bedémning dven
kopplat till detta arbete.

Granskningen visar att Taby kommun beddéms ha en synnerligen dndamalsenlig dokumentstruktur
och organisation for krisledning och krisberedskap med tydligt utpekade roller och ansvar.
Styrdokumenten anses ha en relevant struktur och krisledningsfragan ar levande i organisationen.
Risk- och sarbarhetsanalysen féljer enligt revisorerna en rod trad och har genomforts enligt ett
strukturerat arbetssatt.

Det 6vergripande arbetet kopplat till covid-19 pandemin har hanterats pa ett &ndamalsenligt satt,
bland annat genom en tydlig struktur for informationsspridning fran och inom kommunens centrala
krisledning.?

1 Utvérdering av covid-19-pandemin och krisledningsarbetet i Taby kommun. Dnr KS 2020/173-19
2 Revisionsrapport KPMG- Granskning av kommunens arbete med krisberedskap och krishantering. November
2020. Dnr KS 2020/307-19.
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5.3 Utredning av kommunalt beredskapslager

Under ar 2020 har Taby kommun tillsammans med resten av varlden fatt uppleva en omfattande kris
i form av en pandemi. Pandemin har dven aktualiserat fragan om huruvida kommunen boér bygga upp
ett beredskapslager i handelse av framtida kriser som paverkar kommunens invanare, sdsom t.ex. en
ny pandemi, extrema vaderhandelser, olyckor, bréander, problem i den tekniska infrastrukturen,
elavbrott eller liknande.

Kommunstyrelsen gav den 1 juni 2020 kommundirektéren i uppdrag att utreda behov, innehall och
kostnader for ett kommunalt beredskapslager i handelse av en samhallskris.
Kommunledningskontoret har med anledning av det givna uppdraget under ar 2020 utrett behov,
innehall och kostnader for ett kommunalt beredskapslager i hdndelse av en samhallskris som
paverkar kommunens samhallsviktiga verksamhet.

Utifran genomford inventering och utfallet av denna féreslas i utredningen av kommunalt
beredskapslager? tre alternativa paket av atgdrder. Kommunledningskontoret gér bedémningen att
ett beredskapslager enligt alternativ 3 boér implementeras for att hoja krisberedskapsférmagan och
sta emot framtida samhallskriser. De atgarder som omfattas av alternativ 3 framgar i drendet, men
berér bland annat skyddsutrustning, dricksvattenforsorjning, reservkraft, krislador samt
trygghetspunkter.

Finansiering och genomforande av atgarder for att hoja krisberedskapsférmagan och sta emot
framtida samhallskriser kommer att genomféras i samband med arbetet med verksamhetsplan 2022.

3 Utredning av kommunalt beredskapslager. Dnr KS 2020/290-19

Trygghets- och sdkerhetsprogram 2019-2022 (2020) - 8



TABY
6 Bygga en god informationssakerhet

Tdby kommun ska inféra och upprdétthdlla ett systematiskt informationssdkerhetsarbete.

Arbetet med informationssakerhet dr nodvandigt for att digitaliseringens mojligheter ska kunna tas
tillvara. Genom ett systematiskt informationssdkerhetsarbete kan Taby kommun 6ka kvaliteten i och
fortroendet for dess verksamheter. Det systematiska informationssdkerhetsarbetet bidrar till
sdkerhetsmedvetna medarbetare och chefer, val utformade informationssakerhetskrav gentemot
kommunens olika leverantdrer samt god teknisk IT-sakerhet.

6.1 Ledning och styrning

Taby kommun har under ar 2020 fortsatt arbetet med inférandet av ett ledningssystem for
informationssakerhet. Ett ledningssystem for informationssakerhet ar en process for att systematiskt
och fortlépande utveckla, félja upp och sakra kvaliteten i kommunens organisation.

Under aret har kommunen arbetat fram, samt tagit beslut om, en strategi* och en handlingsplan® for
informationssakerhet. Strategin och handlingsplanen galler for perioden 2020-2022.

6.2 Medarbetare och chefer

Det systematiska informationssakerhetsarbetet syftar till att hdja kunskapen och medvetenheten om
informationssidkerhet hos medarbetare och chefer. Informationssakerhet ska vara en integrerad del
av Taby kommuns verksamhet dar verksamhetskritisk information hanteras.

| december 2020 lanserades en grundlaggande webbutbildning i informationssakerhet.
Aterkopplingen fran de medarbetare inom kommunens organisation som hittills har genomfért
webbutbildningen har varit mycket positiv.

6.3 Leverantorer

Det systematiska informationssdkerhetsarbetet ska reducera riskerna forknippade med leverantérers
atkomst till Taby kommuns verksamhetskritiska information, och sakerstalla att detta avtalas och
dokumenteras. Leverantorers férmaga att leva upp till kraven ska ocksa féljas upp och verifieras.

Under 2020 ars forsta kvartal, i samband med pandemins tilltagande, beddmdes det foreligga en
Okad risk for storningar i kommunens IT-baserade verksamhetsstéd. Kommunen identifierade och
genomforde darfor kontinuitetskontroller hos kommunens viktigaste IT-leverantorer. Detta
genomfordes for att sakerstélla leverantérernas férmaga att leverera verksamhetskritiska funktioner
till kommunen i hdandelse av de stérningar som pandemin eventuellt kunde féra med sig.

Under aret har ett gott samarbete mellan kommunens enheter pa kommunledningskontoret lett till
att informationssakerhetsfragor pa ett tydligt satt &r inkorporerade vid framtagande av krav och
identifiering av risker. Detta har tydliggjorts i samband med upphandling och inférandet av nytt IT-
stod.

6.4 IT-sakerhet

Taby kommun ska ha motstandskraft att klara av de vanligast férekommande externa
intrangsférsoken och att kanda farliga sédkerhetsbrister inte existerar i kommunens
verksamhetskritiska system.

4 Taby kommuns strategi for informationssakerhet 2020-2022. Dnr KS 2020/61-19
> Taby kommuns handlingsplan fér informationssakerhet 2020-2022. Dnr KS 2020/62-19
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Likt ar 2019 har flera sdkerhetsatgarder genomférts under ar 2020 som bidrar till att ge kommunens
information ett godtagbart skydd mot obehdrig atkomst. Under aret har kommunen bland annat
inventerat och begransat antalet konton med priviligierade behorigheter till ett minimum samt
uppdaterat operativsystem for att ge ett battre |I6senordsskydd.

6.5 Dataskydd
En redogorelse for Taby kommuns dataskyddsarbete bifogas. Se bilaga 2: Arsrapport
Dataskyddsarbetet 2020.
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7 Forebygga droganvandning bland barn och unga

Droganvidndningen bland barn och unga ska minska.

Att minska droganvandningen har stor betydelse i flera avseenden. Kriminaliteten i samhallet drivs
till stor del av narkotikahandeln och i Sverige ses en utveckling dar vald och dédsskjutningar i
kriminella kretsar 6kat de senaste aren.® Detta ger upphov till 6kad otrygghet hos manga méanniskor
och ar en kélla till personligt lidande for individer och familjer.” Narkotika orsakar ocksa stora
kostnader for polisiart arbete, socialtjansten och for halso- och sjukvarden.®

7.1 Ett kvalitetssakrat forebyggande och framjande arbete

Taby kommun arbetar efter en metod for ett kvalitetssakrat forebyggande och framjande arbete.
Arbetsgangen for arbetet foljer den problemorienterade modell som Brottsférebyggande radet
foresprakar: kartlaggning, analys, insatser samt uppfoljning.

Det forsta steget i arbetsgangen har under ar 2020 utgjorts av den kartlaggning som skett genom
kommunens deltagande i Stockholmsenkaten. Stockholmsenkaten genomfors vartannat ar for
arskurs nio och gymnasiets arskurs tva, och merparten av kommunerna i Stockholms lén deltog
under varens undersokningstillfalle.

Resultaten av Stockholmsenké&ten har under ar 2020 sammanstallts i en analysrapport. En plan for
aterkoppling av resultaten till berérda malgrupper har upprattats och skolrapporter har skickats till
samtliga deltagande skolor. Darutover har skolorna erbjudits en presentation av resultaten och en
workshop kring skolans forebyggande och framjande arbete kopplat till skolans profil.

En webbsida om Stockholmsenkaten har dven publicerats pa kommunens webbplats samtidigt som
en intressevackande kortfilm har producerats och lanserats via sponsrat inldgg pa sociala medier.

7.2 Plattform for samverkan av det forebyggande och framjande arbetet

| enlighet med faststalld inriktning for programperioden finns en plattform for samverkan av det
forebyggande och framjande arbetet kring malgruppen barn och unga. Denna plattform for
samverkan bestar av tjanstepersoner fran verksamhetsomradena utbildning, social omsorg, kultur-
och fritid samt kommunledningskontoret.

Ett pagdende arbete i plattformen fér samverkan har under aret fokuserat pa de atgéardsplaner som
foljer av den analysrapport som sammanstallts av resultaten i Stockholmsenkaten. De mest
framtradande resultaten fran arets enkat avser ANDT?, psykisk hélsa och skillnader mellan konen.
Konsskillnader utkristalliserar sig som ett aterkommande moénster i manga av enkatens omraden,
men differensen dr som mest pataglig i fragor om psykisk halsa och sjalvbild.

7.3 Foraldraskolan

| samverkan mellan lokalpolisomrade Sodra Roslagen och Roslagskommunerna har vardnadshavare
och andra intresserade erbjudits en digital liveférelasning, baserad pa materialet Féraldraskolan?®,
Fordldraskolan ar ett material som tagits fram av polisen for att géra vuxna uppmarksamma pa ungas
drogbruk. Underlaget bygger pa vedertagen fakta om narkotika som aterfinns hos etablerade kallor
som professionellt arbetar med narkotikafragor.

6 Brottsforebyggande radet (2019) Dédligt vald i Sverige 1990-2017

7WHO (2016) The health and social effects of nonmedical cannabis use

8 Alkoholens samhallsekonomiska konsekvenser — en beskrivande samhiallsekonomisk studie (2019)

° Alkohol, narkotika, doping och tobak.

10 polismyndigheten (2020) Férdldraskolan — vad du som férdlder behéver ha koll pé nér det gdller droger
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Bilaga 1. Arsrapport Gemensam Lokal Ligesbild
2020
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Bilaga 2. Arsrapport Dataskyddsarbetet 2020
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